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Permissionless vs. Permissioned IKILT §

Permissionless Blockchains Permissioned Blockchains
| |
| | \
Sind offene Netzwerke wie das Internet oder - Sind geschlossene Netzwerke, wie ein
Bitcoin. Intranet.
Jeder kann teilnehmen. - Nur ausgewahlte Personen oder
Gesellschaften kénnen teilnehmen.
Jeder kann Services betreiben. Achtu ng!
_ - Es werden nur ausgewahlte Services . e prys
Haben das Potenzial, ganze betrieben. Dieser Vortrag beschaftigt
Wirtschaftszweige zu revolutionieren. _ sich mit Permissionless
- Haben das Potenzial, vorhandene _
Haben selbst kein betriebswirtschaftliches Anwendungen und Kommunikations-Wege Blockchains!
Business Modell Zu ersetzen.
Ermdglichen neue Geschaftsmodelle. - Ermaoglichen es, effizienter zu arbeiten.
Kdnnen genutzt werden, um Geld zu - Konnen genutzt werden, und Geld zu

verdienen. Sparen.



Connection Economy (Web, Internet 2.0):
Wert sammelt sich bei denen, die Verbindungen herstellen.

Ubernachtungen Fahrten

Vermieter ‘ AirBnb ‘ Mieter Fahrer ‘ Uber ‘ Fahrgaste

AirBnB schafft Verbindungen. Uber schafft Verbindungen. Wert
Wert sammelt sich bei AirBnB. sammelt sich bei Uber.

KILT &



Internet 3.0:

KILT &

Blockchain-Technologie ersetzt die Intermediare.

Heute

Produ- ‘ Intermi- ‘ Konsu-
zenten didre menten

Zentrale, vertrauenswirdige
Intermediare verbinden
Marktteilnehmer.

Produ-
zenten

Morgen

N S
g— CE250 g
Konsu-

Blockchain
& ~ based ' \‘ menten

Protocol

7T\

Blockchain basierte Protokolle
verbinden Marktteilnehmer und
schaffen Sicherheit auf
dezentrale Weise.



Beispiel:
Finanztransaktionen

Heute

Auftrag- Banken Zahlt‘x.ngs-
geber empfanger

Banken stellen die Verbindung
her. Wert sammelt sich bei den
Banken.
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Morgen

l\ Dg /i

l'I'\ ~ l'I'\
-— T e
Auftrag- ‘ ‘ Zahlungs-

geber ‘ -~ Bitcoin \‘ empfanger
) )
)

Bitcoin verbindet
Marktteilnehmer. Wert sammelt
sich beim Bitcoin-Protokoll.



Beispiel:
Datentransfer

Heute

Websites ‘ Banken ‘ »surfer”

Cloud-Anbieter stellen
Verbindungen her. Wert
sammelt sich bei den
Intermediaren.

KILT &

Morgen

l\ DQ /i

l'I'\ ~ fI'\

e 5T
Blockchain
‘ / based \‘

, Protocol \
h 2 )

IPFS Protokoll verbindet Websites

und Konsumenten. Wert sammelt

sich beim Protokoll.

Websites »Surfer”



Friiher stellten Zeitungen und Zeitschriften die Verbindung IKILT §
zwischen Lesern, Content und Werbungtreibenden her.

Zeitschriften

‘ Konsumenten

Werbung-
treibende

Redaktionen

Zeitschriften stellten die Verbindungen her.
Der Wert sammelte sich bei den Verlagen.



Heute kontrollieren Plattformen die Verbindungen zwischen KILT &
Konsumenten, Content und Werbung.

Platforms

Werbung-
treibende

Content-Ersteller

Die Plattformen schaffen und kontrollieren Verbindungen.
Der Wert sammelt sich bei den Plattformen.



Beispiel Medien: Bald schaffen Blockchain-basierte IKILT §
Protokolle die Verbindungen zwischen Konsumenten und
Content.

i\ Dg /i

Content-Ersteller ‘ —) _Q_Q_Q_ —) ‘ Konsumenten
Blockchain based

‘ / Protocols \ i

71\
d ;: &

treibende

Protokolle werden die Verbindungen herstellen.
Der Wert sammelt sich bei den Protokollen.



Beispiel Medien: Bald schaffen Blockchain-basierte

Protokolle die Verbindungen zwischen Konsumenten und

Content.

Hier spielt die
Musik!

i\ Dg /i

Content-Ersteller ‘ S—) _&:—3_3_ S ‘
Blockchain based
‘ / Protocols \ i

Werbung-
treibende

Konsumenten

Protokolle werden die Verbindungen herstellen.

Der Wert sammelt sich bei den Protokollen.

KILT &



Die Wertschépfung verschiebt sich von den Applikationen zu KKILT §
den Protokollen.

VALUE CAPTURED

Application
Layer

Protocol
Layer

Application
Layer

Protocol
Layer

Grundsatzlich wurde das Internet von
Anfang als dezentrales Netz designt.

Manche Dienste konnten jedoch
mangels geeigneter Technologie nicht
dezentral realisiert werden, z. B.
Identity, Payment, Directory und
Discovery waren nicht eingebaut.

Diese Dienste wurden nach und nach
auf der Application-Ebene
implementiert. Damit sind Facebook,
Google, PayPal etc. grold geworden.

Jetzt werden diese Dienste auf der
Protokoll-Ebene mit der Blockchain
implementiert — und zwar so wie das
Internet immer gedacht war: offen, frei,
dezentral, innovationsfordernd.



Protocols and Application Layers KKILT §

User The Commercial Layer is an interface between
the users and the protocol.
Commercial layers emerge whenever a
protocol is successful. These layers create
millions of jobs.
Application
Layer

' Microsoft Social
Gmail GMX Exchange Browsers E-Commerce Networks

Protocol Layer D D

e

I\ ~— fI
.—.—.—.—. .—.—.—.—.
[ S ) WD ) W |

| S ) W ) W J

SMTP HTTP




Also with Blockchain Protocols, Commercial Layers emerge KILT §

User
With Bitcoin we
see a whole new KILT could also fuel
economy rising. a hew economy.
Application , | ' ‘
Layer
places

Protocol Layer I I
ffffff I NrMr I h)
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Introducing KILT-Protocol




Roles, Duties and Incentives in KILT

Roles

Claimer

Attester

Verifier

List Curator

L2

Is an entity that makes
claims about itself

Receive and check claims,
issue attestations

Consumes attestations and
produces opion: valid/invalid

Decides which Attester is part of
the list it curates and acts as a
gatekeeper to the trust market.

_

The ability to make claims about
itself, to be in control of the claims
attached to it, its claims to be
attested by trusted Attesters.

Maximize ist revenue, number of
Claimers, Verifiers

Reduce friction with Claimers,
streamline attestation
consumption

Maximize the trust associated with
the list it curates and the demand
for the list it curates.

KILT &

.‘



General Opinions 6 IKILT §

Identity needs to be
permissionless and
accessible for all

4

5 Protocols have economic ¢ dentitv bel
super-powers L entity belongs on
ﬂ 88% protocol level

1
Dﬁ{gs o &k /
KILT ¥ ’

It must be possible to
provide services and
applications on Kilt,

without paying license

The gap between
government identity and
commercial identity can be

; . closed
ees
Personal data belongs to
4 o o the person and not to %
oL % company 2
Q
;

g E
E



Technical Opinions 6 KILT f

Mapping of existing
organizational
structures is essential

Attestation is a relevan

5 business model for OOO ff-Chain transa.ctlons
many companies must be possible

= A
® :

1
= KT — <
2

Claims is key to
success

transaction shall not
compromise privacy

= ™
h/AN
[e]

3 Verifying shall not

4 result in an on-chain Q
transaction =

=0 QJ—EI
G
)
FIJ—E]
ECINS
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In DAGs Attesters inherit the trust directly from a trusted source KILT §

Delegates authority




In DAGs Attesters inherit the trust directly from a trusted source KILT §

ROOT A

Delegates auth~ .1ty

Civil
Servant 4

Verifiers decide if they
e @ trust Civil Servant 1
o @

Verifiers

Attestation Claimers request Attestation

for their Claim

Claimers




Example: DAG of
Trust

Claims that is one of

websites

WWW
\ >~ 4

Claim Verification

88% Y v

1 . Claims that he/she
is one of Wh's 2

SR

b

2
g
2

CV: One of Common
Verifier‘s sso websites
Whb1: One of my Users

d

Common Verifier’s sso

N
NS

KILT &

Claims that is one of
Common Verifier’'s sso
websites

N AN

WWWwW

A - 4

Claim Verification

Common

Verifier

2. 3.

=8

Claim Verification g@ CV: One of Common
Vrifier's sso websites
R 8 8 Wb1: One of my Users

CV: One of Common
Verifier’s sso websites
Whb1: One of my Users

ID Wallet



The trust from a PCR is passed over to its listed Attesters KILT §

Curator A

Attester 1
Trust e

Attester 2 )

®  crveex The PCR provides Trust.
Attesters listed on such Lists

Attester 3 benefit from the Trust that they

@ CTYPE x . . o
Attester 2 can inherit from it.
Trust

Trust

5 Lt

Claimers Verifiers




Attesters want to be part of PCRs to benefit from their trust KILT §

Curator A -

It is in the best interest of not

JE— listed Attesters to enlist on
o  crveex PCRs, as the can benefit from
the Trust they can inherit from
Attester 2 it
©  CTYPEx .
Attester 3
Attester 4 = CTYPE X
Share
| ~ (O e
Trust?? - Tax >\
Trust F@

28 Stk A

Claimers Verifiers



TCRs

Challenge

Attester 4

Challenge

Curators

e Attester 1
@ crvpex

G Attester 2
Fé CTYPE x

9 Attester 3

(v) CTYPEx

Deposit

v

Buy in

Voting
Rights

Loses deposit if knocked
out of the list

KILT &

To become part of the TCR, an Attester has to apply by
depositing KILT tokens.

This Desposit can be challenged by Curators in the TCR
by staking the same amount and calling a vote.

If the Attestor is voted out, his Deposit is distributed
among the winning bloc of the vote.

If the Attestor is voted in, his Deposit remains locked for
new challenges, or until the Attester leaves the TCR,
receiving his Deposit back. The challenger looses his
stake which is distributed among the winning bloc.

TCRs are Smart Contracts and use Gas.




» Authentication Persons to Machines:
SingleSignOn,Opening Doors, Starting Cars, Payment Sercvices, Public Transport
Tickets, Bording Cards, Club Cards,Credit Cards, Email, Social Networks, ...

» Authentication Machine to Machine:

Internet of Things Devices, Parts in Automobiles, Tracking Complex Production
Porcesses, Smart Meters, Garbage Cans, ...

» Authorisation Person to Person:

Passport, ID-Card, Driver’s License, Structures (State, Adminitration, Companies,
Clubs), Tinder, Social Networks, Reputation Networks, CVs and Parts of them, ...

» Information Sharing Person to Machine to Person:
Registers (Persons, Machines, Assets),



Vielen Dank!

kiltprotocol.com



Token Economies

Tokens als

Zahlungsmittel

Blockchain-Protokolle verwenden Tokens (“Coins”), um
Wert zwischen Teilnehmern zu transferieren.

Auch die Betreiber der Protokoll-Infrastruktur (z. B.
“Miner”) erhalten Tokens fur ihre Leistungen.

Auch herkdmmliche Wahrungen sind ,virtuell“. Ihr Wert
bestimmt sich durch die Nutzlichkeit in der realen
Volkswirtschaft. Starke Wirtschaft, hohe Nachfrage =
starke Wahrung.

Genauso gilt: Je nutzlicher ein Protokoll ist, desto mehr
Teilnehmer benotigen Tokens um Leistungen mit dem
Protokoll abzurechnen.

GroRRere Nachfrage nach einem Token lasst seinen Wert
steigen.

Der Token wird ein knappes Wirtschaftsgut

KILT &

Finanzierung von
Protokoll-Entwicklungen

Ublicherweise erhalten die Entwickler eines Protokolls zu
Beginn des Handels eine bestimmte Menge an Tokens
durch sog. “Genesis-Mining”.

So partizipieren sie an der Wertsteigerung der Tokens,
falls ihre Entwicklung sich als nutzlich erweist.

Mit Tokens wird es lukrativ, grundlegende Netz-
Infrastruktur zu entwickeln.

Beispiele:

* Bitcoin &> Satoshi Nakamoto halt ca.
1 Million Bitcoin = US$ 6 Mrd. Nach 10 Jahren

* Ethereum - Vitalik Buterin halt ca.
500.000 Ether = US$120 Mio. Nach 4 Jahren

Wir behalten 150 Mio. KILT-Tokens ein.



The Value moves from the Apps KKILT §
to the Protocols

The missing services are now being s
developed at the protocol level — just as Application

how the Internet was intended to be ... . Layer
Application
Open
o Layer
Free 5
&
Decentralized S Protocol
. . 3 Layer
Promotes innovation < Protocol
Permissionless Layer

The added value shifts to the protocol
level

KILT / Presentation Title (Insert > Header & Footer)  21.09.2018 page 27



General Opinions IKILT §

Identity needs to be permissionless
and accessible for all

Identity belongs on protocol
level

The gap between government

identity and commercial identity can
be closed

Protocols have economic
super-powers

It must be possible to provide services
and applications on Kilt, without paying
license fees

Personal data belongs to the person
and not to company



Technical Opinions KILT f

Mapping of existing organizational 6 Off-Chain transactions must be

structures is essential I possible
KILT ¥ '.

Verifying shall not result in an on-
chain transaction

On-Chain transaction shall not
compromise privacy

Attestation is a relevant business
model for many companies

Standardisation of Claims is key to
success




Example: Logging in to a Website without KILT-Protocol

Sign-In

Log-In

94

99

username+p
assword

b

username+p
assword

2
g
2

D ¢

g
2

d

A
\ > 4

2
g
2

Username
password

Checks if combination
of u-p exists

Username

password

Database/Silo

Session

wW

2
2

KILT §

\ > 4



Example: Logging in to a Website with KILT-Protocol ICILT §

b

S
S
g

Sign-In 88% e X vﬁ[ CIain.w Verification 88% %

o :
.

d

Claim
rification

gﬁ U If two Websites trust a common Verifier, one might

- want to allow access also to Subjects (Users) which are
verified by the other one. This generates an implicit

ID Wallet Single Sign On.

Log-In 88% - > WWW
£
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